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CLÁUSULA [PRIMERA]. - TRANSMISIÓN DE DATOS PERSONALES POR PARTE DE 

ECOPETROL AL CONTRATISTA: En virtud del presente Contrato, el CONTRATISTA podría efectuar 

el Tratamiento de Datos Personales bajo las instrucciones de ECOPETROL. El CONTRATISTA declara 

que conoce y cumple con la Ley 1581 de 2012 y sus normas reglamentarias, incluyendo el Decreto 

1074 de 2015 y aquellas normas que las modifiquen, complementen o sustituyan. El CONTRATISTA 

reconoce que tal normativa exige efectuar el adecuado tratamiento de los datos personales y 

garantiza estar en posibilidad de demostrar el adecuado cumplimiento de la misma. 

 

El CONTRATISTA expresa conocer la Declaración de Tratamiento de Información Personal de 

ECOPETROL, disponible en www.ecopetrol.com.co y se obliga a efectuar el tratamiento de la 

información exclusivamente bajo los parámetros definidos en este este Contrato. Adicionalmente: 

 

A. Al efectuar este Tratamiento de Datos, el CONTRATISTA se limitará exclusivamente a las 

finalidades directamente relacionadas con la ejecución del presente Contrato y deberá seguir las 

instrucciones de ECOPETROL al respecto. El CONTRATISTA reconoce que el Contrato no constituye 

cesión o transferencia de datos personales. Igualmente, que en virtud del Contrato podrá tener 

acceso a datos sensibles, su trámite y las obligaciones normativas asociadas al mismo.  

 

B. El CONTRATISTA deberá cumplir con los deberes normativos inherentes a los encargados del 

tratamiento, incluyendo, sin limitarse a los señalados en el artículo 18 de la Ley 1581 de 2012. 

Sin perjuicio de la generalidad de lo anterior, el CONTRATISTA deberá cumplir con los principios 

que orientan el tratamiento de datos previstos en el marco normativo aplicable, incluyendo más 

no limitados a confidencialidad, seguridad, acceso y circulación restringida. El CONTRATISTA 

deberá implementar todas medidas de orden técnico, humano y administrativo que resulten 

necesarias para que en todas las operaciones del encargo se garanticen la integridad, 

confiabilidad, disponibilidad y confidencialidad de los datos personales objeto de transmisión. 

 

B.1. Las medidas que adopte el CONTRATISTA deben garantizar la seguridad de la información, 

evitando su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento. Los datos 

deben ser transmitidos a través de canales seguros de comunicación y tratados según protocolos 

adecuados de seguridad. Si el CONTRATISTA requiere coordinar canales seguros para los flujos 

de información con ECOPETROL, aquél deberá gestionar oportunamente la coordinación 

respectiva con el equipo de ciberseguridad de ECOPETROL.  

 

B.2. El CONTRATISTA deberá limitar el acceso a datos personales. Sólo debe dar acceso a 

individuos cuando sea indispensable para cumplir el Contrato y el CONTRATISTA será responsable 

por los actos u omisiones de tales individuos en el tratamiento de los datos y/o en el acceso que 

hagan a los sistemas de información relacionados con tales datos. 

 

B.3. Las medidas administrativas y humanas deben incluir aspectos como la inclusión de contratos 

o cláusulas con sus empleados y/o proveedores y/o otros equipos, que aseguren el adecuado 

tratamiento en los términos acá descritos y que en ningún caso sean inferiores a las señaladas 

en este Contrato. Igualmente, dichas medidas deben incluir labores comprobables de capacitación 

periódica en materia de seguridad, confidencialidad y protección de datos personales. El 

CONTRATISTA deberá informar al personal que participe del tratamiento de la información 

aspectos como: a) La calidad de encargado que tiene el CONTRATISTA frente a la información 

que reciba de ECOPETROL en la ejecución del presente Contrato; b) el deber del CONTRATISTA 

de cumplir las instrucciones de ECOPETROL y los lineamientos contenidos en este Contrato, la 

política de tratamiento de datos personales y la normativa de privacidad; y c) Las medidas de 

seguridad de la información que adopte para cumplir sus obligaciones. 

 

http://www.ecopetrol.com.co/
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B.4. Mantener un inventario actualizado que le permita tener trazabilidad de aspectos clave sobre 

el Tratamiento de Datos Personales derivado de este Contrato, la información que repose en estas 

bases de datos debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Por 

ejemplo, los tipos de datos procesados, los sistemas de información donde se almacenan y la 

ubicación de los servidores y/o los equipos que efectúan el tratamiento, etc. El CONTRATISTA 

deberá efectuar el tratamiento exclusivamente en jurisdicciones con adecuados niveles de 

protección, según el listado definido por la Superintendencia de Industria y Comercio (que incluye 

el listado definido por la Comisión Europea). Para efectuar el tratamiento en otro lugar, el 

CONTRATISTA deberá contar con la autorización previa, motivada y escrita de ECOPETROL. Este 

inventario deberá ser puesto a disposición de ECOPETROL, cuando este lo requiera. 

 

B.5. El CONTRATISTA debe implementar protocolos para el adecuado manejo de incidentes de 

seguridad de la información. El CONTRATISTA deberá presentar un informe de inmediato a 

ECOPETROL con la descripción de las situaciones asociadas al Tratamiento de Datos Personales 

de este Contrato incluyendo los respectivos soportes. Igualmente, sobre cualquier incidente o 

sospecha de incidente de seguridad que afecte o ponga en riesgo la integridad, disponibilidad y 

confidencialidad de tales datos. Sin perjuicio de la obligación de informar a la autoridad de 

protección de datos sobre posibles brechas de seguridad (literal “k” del artículo 18 de la Ley 1581 

de 2012 o aquella que lo modifique o sustituya), tratándose de datos tratados en virtud de este 

Contrato, el CONTRATISTA deberá reportar toda la información primero a ECOPETROL. Sin 

perjuicio de su responsabilidad sobre la seguridad de la información a su cargo, en caso de 

incidentes reales o probables, el CONTRATISTA deberá coordinar con el equipo de ciberseguridad 

de ECOPETROL medidas clave para la contención y atención de la situación. 

 

B.6. El CONTRATISTA debe garantizar los derechos de los titulares de los datos personales y 

tramitar las solicitudes que reciba al respecto dentro del tiempo establecido en la Ley. Tratándose 

de los datos procesados en virtud de este Contrato, además de las normas que regulan la materia, 

el CONTRATISTA deberá informar inmediatamente a ECOPETROL sobre las solicitudes que reciba 

de titulares y/o autoridades. Igualmente, deberá cooperar con ECOPETROL para la atención de 

solicitudes que éste reciba y que estén relacionadas con el Contrato. El CONTRATISTA deberá 

remitir trimestralmente a ECOPETROL un informe sobre las consultas y reclamos realizados por 

los Titulares de la Información y las autoridades de protección de datos personales respecto de 

las actividades de Tratamiento relacionadas con este Contrato. El CONTRATISTA es responsable 

de la exactitud y oportunidad de tal información y debe generar diligentemente el reporte. Sin 

perjuicio de lo anterior, de no recibirse el reporte del CONTRATISTA, se entenderá que el 

CONTRATISTA no recibió solicitudes en ese periodo. 

 

C. Si en virtud del Contrato, el CONTRATISTA debe capturar Datos Personales no públicos en nombre 

de ECOPETROL, deberá: Obtener autorización escrita, previa, expresa e informada del titular 

(persona natural) o de sus representantes. El CONTRATISTA deberá utilizar la redacción que 

suministre ECOPETROL y solicitar autorización previa de este último para hacer modificaciones. 

El CONTRATISTA debe entregar las evidencias de la autorización a ECOPETROL cuando éste lo 

solicite o en todo caso dentro de los diez (10) días siguientes a la expiración del plazo de ejecución 

del Contrato, lo que primero ocurra, de no entregar esta información se podrán aplicar las multas 

pactadas por las partes en el presente Contrato.  

 

D. El CONTRATISTA no podrá subcontratar el tratamiento de los datos personales que reciba de 

ECOPETROL. En caso de requerirlo, aplicará lo dispuesto en la cláusula de subcontratación de 

este Contrato. De autorizarse, el CONTRATISTA mantendrá la responsabilidad ante ECOPETROL 

y ante los titulares por el correcto tratamiento de datos personales y por las actuaciones u 

omisiones del sub encargado. El CONTRATISTA efectuará tales actividades bajo su propio riesgo 

y exclusiva responsabilidad, debiendo asegurar las obligaciones a su cargo y estableciendo 

medidas técnicas, humanas y administrativas que no sean inferiores a las previstas en este 
Contrato. Además de lo anterior, el CONTRATISTA debe incluir en los contratos con los sub 
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encargados adviertan explícitamente el subprocesamiento y permita a ECOPETROL la auditoría 

en relación con el tratamiento de datos personales a que se refiere el presente Contrato, en caso 

de requerirlo. Igualmente, el inventario señalado anteriormente debe completarse con la 

información pertinente sobre los sub encargados y el tratamiento que hacen de la información.  

 

E. Una vez cese la necesidad del Tratamiento de los datos personales y/o se finalice el Contrato (lo 

que ocurra primero), el CONTRATISTA deberá devolver todos los datos personales comunicados 

y destruirlos por completo (borrado seguro) y certificar esta circunstancia, aún sin requerir 

solicitud expresa de ECOPETROL. Alternativamente, ECOPETROL podrá solicitar que no se 

devuelvan y/o destruyan los datos personales, sino que se efectúen otras acciones como: (i) 

transmitirlos a otro Encargado del Tratamiento; o (ii) archivarlos en términos seguros, a efectos 

de que solamente sean divulgados cuando a ello hubiere lugar, salvo disposición legal en contario. 

Dado que los datos Personales son de los titulares, las obligaciones de confidencialidad a cargo 

del CONTRATISTA (reguladas en el Contrato y en esta sección) se mantendrán vigentes durante 

la vigencia del Contrato y los plazos y condiciones establecidos por la ley.  

 

Parágrafo: El CONTRATISTA se compromete a mantener indemne a ECOPETROL de todo tipo de 

responsabilidad causada por violación a la normatividad aplicable, a sus obligaciones y en general 

cualquier acción legal por parte de terceros y responderá por los daños y perjuicios que le hubiere 

podido causar a ECOPETROL y a los Titulares de los Datos. 

 

 

CLÁUSULA [SEGUNDA]. - TRANSMISIÓN DE DATOS PERSONALES POR PARTE DEL 

CONTRATISTA. En virtud del presente Contrato, el CONTRATISTA podría Transmitir Datos 

Personales a ECOPETROL, con finalidades asociadas a la ejecución del mismo. Esto podría incluir, sin 

limitarse a, aspectos asociados al cumplimiento de requisitos de acceso a instalaciones, cumplimiento 

de protocolos HSE, entre otros. El CONTRATISTA declara y garantiza que cuenta con la autorización 

de los Titulares de los Datos Personales que transmitirá a ECOPETROL. Igualmente, que conoce y 

cumple con la Ley 1581 de 2012 y sus normas reglamentarias, incluyendo el Decreto 1074 de 2015 

y aquellas normas que las modifiquen, complementen o sustituyan. El CONTRATISTA reconoce que 

tal normativa exige efectuar el adecuado tratamiento de los datos personales y garantiza estar en 

posibilidad de demostrar el adecuado cumplimiento de la misma. 

 

 

CLÁUSULA [TERCERA]. - AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES: 

Usted, como CONTRATISTA persona natural, autoriza a ECOPETROL, para que efectúe el tratamiento 

de los datos personales Respecto de la información suministrada, Ecopetrol actuará como responsable 

del tratamiento de sus datos y actuará en el marco de su Declaración de Tratamiento de la 

Información Personal. Las finalidades del tratamiento están asociadas a los aspectos relacionados 

con este Contrato y la gestión de su relación con ECOPETROL. Esto incluye aspectos como los análisis 

de desempeño, generación de informes, controles de ingreso a instalaciones físicas o plataformas 

virtuales, medidas HSE y de otro tipo que sean aplicables. Igualmente, incluye las finalidades 

descritas en la sección “Contratistas y sus empleados” señalado en la referida Declaración de 

Tratamiento. El tratamiento efectuado por Ecopetrol incluye la recolección, almacenamiento, uso, 

consulta, actualización, circulación (transmisión y/o transferencia) y supresión de la información 

personal. Le asisten los derechos consagrados en el artículo 8 de la Ley 1581 de 2012: Conocimiento, 

actualización y rectificación, prueba de autorización, informe de uso, presentar quejas ante la SIC, 

revocar la autorización, salvo que exista un deber legal o contractual. Para ejercer sus derechos ante 

Ecopetrol, tiene a su disposición las Oficinas de Participación Ciudadana a nivel nacional; el correo 

electrónico participacion.ciudadana@ecopetrol.com.co; y el teléfono 3103158600.   

 

 

CLÁUSULA [CUARTA]. DATOS PERSONALES. El CONTRATISTA declara que conoce y cumple con 
la Ley 1581 de 2012 y sus normas reglamentarias, incluyendo el Decreto 1074 de 2015 y aquellas 

https://www.ecopetrol.com.co/wps/portal/Home/es/ResponsabilidadEtiqueta/ResponsabilidadCorporativa/Declaraciontratamiento
https://www.ecopetrol.com.co/wps/portal/Home/es/ResponsabilidadEtiqueta/ResponsabilidadCorporativa/Declaraciontratamiento
mailto:participacion.ciudadana@ecopetrol.com.co
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normas que las modifiquen, complementen o sustituyan. El CONTRATISTA reconoce que tal 

normativa exige efectuar el adecuado tratamiento de los datos personales y garantiza estar en 

posibilidad de demostrar el adecuado cumplimiento de la misma. 

 

 


